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Abstract

Die Bedeutung der zivilen Cybersicherheit wird in der Cyber-Sicherheitsstrategie der
Bundesregierung in den Fokus genommen. Das Interesse richtet sich hierbei u.a. auf
die Bekampfung der Cyberkriminalitat und den Schutz des Internets als kritische Infra-
struktur. Die Wichtigkeit der Bekampfung von Cybercrime flr eine resiliente
Gesellschaft wird im folgenden Artikel herausgestellt. Es wird argumentiert, dass
wirksame SchutzmaBnahmen eine fundierte Datengrundlage brauchen, um effektiv
sein zu konnen. Dabei werden verschiedene gesellschaftliche Ebenen betrachtet, um
der Komplexitat des Themas gerecht zu werden.

Einleitung

Die Abhangigkeit vom Internet in unserer Gesellschaft betrifft alle gesellschaftlichen Ebenen, be-
ginnend beim Individuum Uber Unternehmen bis hin zu Behdrden. Die Einstufung des Internets
als kritische Infrastruktur bedeutet, dass besondere SchutzmaBnahmen ergriffen werden, um die
Funktionalitdt zu gewahrleisten. Dieser Schutz muss auf allen Ebenen erfolgen: sowohl bei der
Hard- als auch der Software und dies jeweils sowohl bei Privatpersonen (Mikro-Ebene) als auch bei
den Organisationen und Institutionen (Meso-Ebene). Erst dann entsteht eine gesamtgesellschaft-
liche Resilienz auf der Makro-Ebene. Einige Aspekte der kritischen Infrastruktur IT (Informations-
technologie) werden in diesem Artikel betrachtet. Der Fokus liegt jedoch nicht auf der behdérdlichen
Zusammenarbeit, sondern auf der Etablierung einer IT-Sicherheitskultur, welche die gesellschaftli-
che Resilienz in Deutschland erhdhen soll.

Wahrend Behérden und Unternehmen die Notwendigkeit dessen mittlerweile zum Teil erkannt ha-
ben, besteht beim Endverbraucher noch Handlungsbedarf. Hier ist ein Umdenken erforderlich. Ein
Indiz hierfir ist die steigende Anzahl an Cybercrime-Straftaten.! Cybersicherheit muss gesamt-
gesellschaftlich etabliert werden, um eine resiliente Gesellschaft zu bilden und dem Internet als
kritischer Infrastruktur gerecht zu werden.

Voraussetzung fur ein gesellschaftliches Umdenken ist jedoch zunachst einmal eine gemeinsame
Diskussionsgrundlage - sowohl in definitorischer Hinsicht als auch bezliglich des eigentlichen Be-
drohungspotentials. Probleme, die sich aus mangelnden Definitionen ergeben, werden in diesem
Artikel angerissen. Der Fokus liegt auf der derzeitigen Datengrundlage, die anhand ausgewahlter
Beispiele aus verschiedenen gesellschaftlichen Dimensionen beleuchtet wird. Aufgrund der Globali-
tat des Phdnomens Cybercrime werden hierbei auch internationale Aspekte betrachtet, wenngleich
der Schwerpunkt auf Deutschland liegt. Bedrohungspotentiale einzelner Beispiele aus dem Bereich

der Cyberkriminalitat werden aufgezeigt.
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Nach dieser Darstellung der Ausgangslage wird
fur Deutschland der Handlungsbedarf in den un-
terschiedlichen gesellschaftlichen Bereichen he-
rausgearbeitet. Neben notwendigen vernetzten
Strategien werden auch konkrete MaBnahmen
analysiert, bspw. das Einfihren von Bildungs-
standards flir das Schulfach Informatik oder
Gltesiegeln fur in Deutschland hergestellte
Hardware.

Diese umfassende Betrachtungsweise von
Cybercrime ist aufgrund der der Thematik im-
manenten Struktur notwendig, zieht aber auch
unumgangliche Reduktionen nach sich. Der vor-
liegende Aufsatz ist ein Beitrag zur aktuellen
Diskussion Uber die Cybersicherheit.

1 Fakten oder Fiktionen? Probleme bei der Erfassung von Cybercrime

1.1 Die internationale Datengrundlage

Cyberkriminalitat ist ein globales Phanomen.
Die Struktur des World Wide Webs ermdglicht
den Kriminellen einen technischen und rechtli-
chen Handlungsfreiraum, der eine globale Be-
trachtung des Problems erforderlich macht. In
einer kurzlich veréffentlichten Studie des United
Nations Office on Drugs and Crime (UNODC)
zum Thema ,Cybercrime®,? an der die Autorin
mitgewirkt hat, wurde eine solche umfassende
Betrachtungsweise vorgenommen. Im Rahmen
der Untersuchung fir die UNODC hat die Auto-
rin mehr als 300 Studien, Berichte und Analysen
zum Thema ausgewertet und nach unterschied-
lichen Aspekten analysiert. Dabei kristallisierte
sich ein besonderes Problem heraus, welches
haufig insbesondere in ,jungen' Forschungsfel-
dern auftritt: das der Definitionen.

Das fangt bei dem Begriff ,Cyber® vs. IT (In-
formationstechnologie) an und setzt sich Uber
Cybercrime, Cyberwar und Cyberespionage fort
bis hin zu einzelnen Angriffstypisierungen wie
Malware. Es gibt keine Ubergreifende Definiti-
on flur Cybercrime, da die Begrifflichkeit hau-
fig dem Verwendungszweck angepasst wird.?
Cybercrime, Cyberespionage und Cyberwar
Uberschneiden sich in einigen Bereichen, doch
ein Kernbereich fiir Cybercrime kann in den vor-
handenen Definitionen identifiziert werden, an-
hand derer sich in diesem Text orientiert wird:

LA limited number of acts against the confiden-
tiality, integrity and availability of computer
data or systems represent the core of cyber-
crime.™*

Jede wissenschaftliche Arbeit ist auf Definitio-
nen angewiesen. Insbesondere Vergleiche jeg-
licher Art beruhen auf Gemeinsamkeiten der
einzelnen Falle. Im Bereich der Cybersicherheit
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gibt es aber zum einen nur selten Definitionen,
zum anderen sind diese nicht Ubergreifend.
Mittlerweile haben einzelne Unternehmen die
Problematik erkannt: Hewlett Packard stellt in
einer aktuellen Studie folgendes fur Android-
Anwendungen fest:

~Inkonsistente und voneinander abweichende
Definitionen des Begriffs ,Malware' erschweren
die Analyse von Compliance-Risiken.™®

Die Auswertung der - aus wissenschaftlicher
Sicht - ohnehin schon schwierig zu bewerten-
den Datengrundlage® wird dadurch weiter er-
schwert. Nur in Einzelfallen stehen Daten staat-
licher Behérden oder von Wissenschaftlern zur
Verfiigung. Die dort vorhandenen Definitionen
werden allerdings selten von anderen Untersu-
chungen Ubernommen. Somit ist zum Beispiel
nicht immer klar was genau mit einer security
vulnerability oder einem data breach gemeint
ist.” Eine vergleichende Betrachtung des Phano-
mens Cybercrime ist daher nur eingeschrankt
maoglich. Dies soll im Folgenden anhand von
zwei Beispielen dargestellt werden:

In den Threat Reports verschiedener Firmen
wird haufig nach einer Verletzung der Datensi-
cherheit (data breach) und der Art und Weise
wie bzw. wodurch die Kompromittierung zu-
stande gekommen ist, gefragt. Verizon® bspw.
fasst die Aktionen, die ein Angreifer durchge-
fuhrt hat, um an die Daten zu gelangen, unter
den Oberbegriffen Malware,® Hacking, Social,
Misuse, Physical, Error und Environmental zu-
sammen. SQL Injections'® fallen hierbei unter
die Kategorie Hacking und nehmen einen Uber-
raschend geringen Anteil von 4% der Aktivita-
ten ein.!! Trustwave hingegen flihrt die SQL In-
jections separat auf, ihr Anteil liegt bei 26 %.*?



Symantec mischt bei der Unterscheidung flr die
Grlinde von data breaches unterschiedliche Be-
trachtungsweisen und unterscheidet nach Ha-
ckers, Accidentally made public, Theft or loss of
computer or drive, Insider theft, Unknown und
Fraud.** IBM'* wahlt einen ahnlichen Methoden-
ansatz wie Trustwave und unterscheidet ge-
sondert zwischen SQL Injections und weiteren,
nennt aber keine genauen Zahlen.*> Mittels SQL
Injection wird dabei - laut IBM - am haufigsten
die Datensicherheit verletzt.

Die folgende Tabelle soll das begriffliche Durch-
einander illustrieren. Dabei wurde die Katego-
risierung von Verizon willkirlich als Ausgangs-
basis gewahlt, ohne dass sie nach Meinung der
Autorin Richtigkeit oder Vollstandigkeit wider-
spiegelt. In der Tabelle wird deutlich, dass be-

stimmte Kategorien nicht von allen Berichten
abgedeckt werden oder sich nicht eindeutig zu-
ordnen lassen und Angriffe unterschiedlich de-
tailliert klassifiziert werden. Dies soll verdeutli-
chen, dass es nur eingeschrankt maoglich ist, die
Ursachen flr die Kompromittierung von Daten
zu analysieren. Bereits die Frage, mit welcher
Wahrscheinlichkeit webbasierte Attacken wie
bspw. SQL Injections den Ausgangspunkt flr
den data breach bilden, kann nicht zuverlassig
beantwortet werden. Das hangt nicht nur mit
der Komplexitat solcher Angriffe (haufig werden
mehrere Methoden gleichzeitig oder nachein-
ander benutzt) und der schwierigen, anschlie-
Benden Forensik zusammen, sondern auch mit
unklaren und uneinheitlichen Definitionen.

Tabelle 1: Ursachen fir die Verletzung der Datensicherheit (data breach)

Verizon Trustwave

RrRemote Coge c£xecution

Hacking

(stolen credentials,
backdoor exploits, SQL
Injections)

SQL Injection
Remote Access
Remote File Inclusion

Physical Physical theft

Error
(lost devices, publishing
goof-ups, mis-delivered
e-mails, faxes and docu-
ments)

Authorization Flaw

Keine Kategorisierung bei

Verizon far ,Unbekannt®  Unknown

Symantec IBM

SQL Injection
DDoS
XSS

Hackers

Theft or loss of com-
puter drive

Physical Access

Accidentally made
public

Unknown Unknown
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Ahnlich schwierig verhalt es sich mit dem Be-
griff der Schwachstelle (vulnerability). Wahrend
Microsoft sowohl eine Definition liefert, was dort
unter einer Schwachstellen verstanden wird,
als auch eine Klassifikation nach Schwere und
Komplexitat der Schwachstelle verdéffentlicht,®
verzichtet IBM darauf. In ihrem Report!” unter-
scheidet IBM nach Web Application Vulnerabi-
lities, Exploits und anderen. Verizon hingegen
greift Microsofts Klassifizierung auf und unter-
scheidet auf dieser Grundlage zwischen Social
Engineered, User Interaction und , Classic" Vul-
nerabilities.*® Diese Form der Kooperation auf
der Grundlage derselben Definitionen und Be-
griffe ist leider bisher nur selten.

DIE DUNKELZIFFER IST

SEHR HOCH

Wahrend - relativ gesehen - die Analyse ein-
fach zu messender Phdnomene, wie bspw. das
globale SPAM-Volumen (siehe Kapitel 2), recht
zuverlassige Ergebnisse liefern kann, muss bei
komplexeren Cybercrime-Phanomenen eine
Einzelfallanalyse vorgenommen werden. Dies
wiederum erschwert die wissenschaftliche Un-
tersuchung und die Verifizierung der Daten auf-
grund von unterschiedlichen Quellen. Die glo-
bale Dimension des Phanomens Cybercrime zu
erfassen, ist somit eine Herausforderung, bei
der vor allem auch die Definitionen berticksich-
tigt werden mussen.

1.2 Die Datengrundlage fiir Deutschland

Als einem der wenigen Lander?® stehen Deutsch-
land neben den gangigen Studien von Sicher-
heitsdienstleistern Daten zu Cyberkriminalitat
zur Verfligung, die durch eine staatliche Behérde
aufgezeichnet werden. Das Bundeskriminalamt
(BKA) erfasst in seinem ,Bundeslagebild Cyber-
crime' allerdings nur einen Teil der Daten. Rele-
vante Erscheinungsformen von Cybercrime wie
bspw. Formen der digitalen Erpressung durch
Ransomware?® oder DDoS-Attacken?! werden in
der Polizeilichen Kriminalstatistik (PKS) unter
dem Tatbestand der Erpressung erfasst, nicht
unter Computerbetrug. Damit werden sie zum
einen nicht als Delikt im Bereich Cybercrime
erfasst, zum anderen werden auch die 6kono-
mischen Schaden, die dadurch verursacht wer-
den, nicht unter diesem Aspekt verortet.?? Die
ohnehin begrenzte Aussagekraft der PKS wird
hierdurch weiter reduziert.

Auch wenn Deutschland mit der Erfassung der
Daten zum Thema Cybercrime eine Vorreiterrol-
le einnimmt, ist der Handlungsbedarf hier noch
immens. Die Dunkelzifferrelation?® in diesem
Bereich wird noch nicht einmal geschatzt, es
heiBt nur, sie sei ,,sehr hoch"“?*, Niels Diers vom
Institut far Kriminologische Sozialforschung
kommt zu folgender Einschatzung:

~Internetkriminalitdt wird durch die Benutzung
eines spezifischen Tatmittels von anderen Be-
reichen abgegrenzt. Beim Versuch der quanti-
tativen Erfassung des Dunkelfeldes kommt es
daher bei vielen Delikten zu einer Doppelerfas-
sung, deren AusmaB kaum abschatzbar ist."?>
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Des Weiteren wird eine Einschatzung der Dun-
kelzifferrelation durch internationale Tater-Op-
fer-Strukturen und eine wachsende Anzahl von
Internetnutzern erschwert.?® Ein weiteres Pha-
nomen, das ebenfalls in den Bereich Cybercrime
fallt und dem bisher nur wenig Aufmerksamkeit
gewidmet wird, ist das der wachsenden Krimi-
nalitat mittels Smartphones. Dieser Trend wur-
de ungeféhr ab 2011 von verschiedenen Unter-
nehmen der Sicherheitsbranche registriert und
die Kriminalitat in diesem Bereich steigt seitdem
bestandig an. Grinde hierfir sind die zuneh-
mende Verbreitung von Smartphones sowie das
gering ausgepragte Bewusstsein (Awareness?’)
der Nutzer, dass hierflir ebenso Malware, Troja-
ner und Co existieren und die Endgerate dem-
entsprechend geschitzt werden mussen.

Far die Erfassung der Straftaten sollte es keine
Rolle spielen, mittels welcher Gerate sie began-
gen wurden, mit sinkender Awareness erhoht
sich jedoch wiederum die Dunkelziffer. Eine
grundlegende, realistische Einschatzung des
Ph@anomens Cybercrime kann aber nur bei einer
umfassenden Datengrundlage vorgenommen
werden. Auch flr Deutschland besteht hier noch
Nachholbedarf. Die Daten sollten von mehre-
ren Quellen stammen und teilweise explizit fur
Deutschland erhoben worden sein. Dann kann
man eventuell auch die Dunkelzifferrelation
schatzen und neben quantitativen auch quali-
tative Aspekte berticksichtigen. Bis dahin lassen
sich nur Trends erfassen und analysieren.



2 Ausgewahlte Datenbeispiele

Eine der gut zu ermittelnden Zahlen ist das tag-
lich versendete SPAM-Volumen. Mehrere Unter-
nehmen kommen hierbei zu ahnlichen Ergebnis-
sen: Im Jahr 2012 wurden in etwa 30 Milliarden
SPAM-E-Mails pro Tag verschickt.?® Bei Syman-
tec entspricht dies 69% aller versendeten E-
Mails. Kaspersky beziffert das SPAM-Volumen
auf 72,1% des gesamten E-Mail Aufkommens.?°
Ahnlich sieht es mit detaillierteren Analysen
aus: Trustwave bspw. beziffert 65-75% aller E-
Mails, die in Unternehmen eingehen als SPAM.3°
Es ist ein eindeutiger Trend zu erkennen, dass
das SPAM-Aufkommen in den letzten Jahren
gesunken ist und wahrscheinlich weiter sinken
wird. Dies wird auf verstarkte internationale
Zusammenarbeit und die Abschaltung mehrerer
Botnetze3! zurlckgeflhrt.

Die Anzahl und GroBe der illegalen Botnet-
ze - die die technische Infrastruktur fur einen
GroBteil der Cyberkriminalitat bereitstellen -
ist nicht genau zu bestimmen. Dies hangt vor

allem mit technischen Faktoren, wie z.B. wech-
selnden IP-Adressen, zusammen. Aufgrund
dessen schwanken die Schatzungen der GroBe
einzelner Botnetze erheblich. Unterschiedliche
Bezeichnungen fiir dieselben Botnetze erschwe-
ren die Analyse zusatzlich.3? Ein etwas alterer
Bericht legt allerdings nahe, dass ein GroBteil
(73 %) aller durch Botnetze verursachten Scha-
den von den 20 groBten Botnetzen verursacht
wird, Uber die Halfte (56 %) sogar nur von den
zehn gréBten Botnetzen.3 Deshalb ist es auch
nicht verwunderlich, dass die Anzahl der ver-
sendeten SPAM-E-Mails jeweils nach der Ab-
schaltung eines Botnetzes kurzfristig einbricht.
Da die Abschaltung bzw. Ubernahme eines Bot-
netzes eine komplizierte Angelegenheit ist, die
die internationale Zusammenarbeit vieler Be-
horden erfordert, erscheint es somit sinnvoll,
sich auf die groBBten Botnetze zu konzentrieren.
Die Botnetzbetreiber werden dabei allerdings
nur in seltenen Fallen gefasst.

2.1 Gesellschaftliche Dimensionen von Cybercrime

Auf gesellschaftlicher Ebene kann man die Op-
fer von Cyberkriminalitat in Privatpersonen und
Unternehmen unterteilen. Selbstverstandlich
stehen auch staatliche IT-Infrastrukturen un-
ter beachtlichem Angriffsdruck, sollen hier aber
nicht naher betrachtet werden.

Berichte (iber Unternehmen sind am haufigsten,
da diese wiederum meist von Sicherheitsunter-
nehmen stammen, die ihre Produkte an von
Cyberkriminalitdat (und/oder Cyberspionage)

2.1.1 Unternehmen

Zu groBeren Unternehmen gibt es mehr Un-
tersuchungen als zu kleinen. Dies ist nicht nur
in dem Umstand begriindet, dass sie eher ge-
fahrdet sind, sondern auch darin, dass groBere
Unternehmen eher Sicherheitsdienstleister in
Anspruch nehmen, die die Kapazitaten haben,
Berichte zu veroéffentlichen.

Des Weiteren liegt die Vermutung nahe, dass
die Faktoren fir die Wahrscheinlichkeit eines
Angriffs auch zwischen den einzelnen Landern
variieren - ein Umstand, der bisher wenig Be-
achtung findet. Fir Deutschland mit seinen
vielen kleinen und mittelstandischen Betrieben
kann sich hier ein durchaus differenzierteres
Bild ergeben als in anderen Landern. Hierbei
handelt es sich um einen Faktor, der insbeson-
dere im Hinblick auf die Kosten, die durch Cy-
berkriminalitat entstehen, noch genauer unter-
sucht werden muss.

betroffene Unternehmen verkaufen wollen. Auf
eine detaillierte Analyse wird in diesem Artikel
verzichtet, da die Aussagekraft einer solchen
durch die Heterogenitdt der Unternehmens-
strukturen sehr beschrankt ware, einige Aspek-
te werden jedoch im Folgenden heraus gegriffen
und dargestellt.

GROSSE UNTERNEHMEN

SIND EHER BETROFFEN

Allgemein kann ein Zusammenhang zwischen
UnternehmensgréoBe und der Haufigkeit von
Cyberkriminalitdét angenommen werden.3* Sy-
mantec stellt fest, dass sich ca. 50% aller re-
gistrierten Attacken auf groBe Unternehmen
(>2500 Mitarbeiter) richten. Auch bei anderen
Berichten ist der Anteil an betroffenen groBen
Unternehmen &hnlich hoch, zum Beispiel gibt
PricewaterhouseCoopers (PwC) ihn mit 54 %
(bei Unternehmen mit >1000 Mitarbeitern)
an.*> Auch wenn die genannten Daten aus un-
terschiedlichen Jahren stammen und PwC sich
im Report auf Betrug konzentriert, ist der Anteil
betroffener groBer Unternehmen ahnlich hoch
und das auch Gber mehrere Jahre hinweg. Dies
lasst den Schluss zu, dass die Daten ein reali-
tatsnahes Bild vermitteln. Bei kleineren Unter-
nehmen ist die Datenlage schwieriger, da bspw.
haufig keine Unterscheidung zwischen kleinen
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und mittleren Unternehmen (KMU) stattfindet
oder die Daten gar nicht erfasst werden.

Die wenigen Angaben, die zu finden sind, ver-
wenden zudem unterschiedliche GréBendefiniti-
onen fir kleine Unternehmen, wie im Folgenden
zu erkennen ist: Der Anteil attackierter kleiner
Unternehmen (Mitarbeiterzahl 1-250) ist laut
Symantec von 18% im Jahr 2011 auf 31% in
2012 angestiegen.*® Des Weiteren unterschei-
den sich die Angriffsmethoden bei kleineren und
groBeren Unternehmen voneinander. Wahrend
kleine Unternehmen (Mitarbeiterzahl <1000)
haufig von Attacken mittels Malware (54 %) und
Hacking (72%) betroffen sind, ist das groBte
Problem fir Unternehmen mit 1000 oder mehr
Mitarbeitern Physical-Attacken (50%).37 Unter
diesen physischen Attacken versteht Verizon:
»[...] actions that involve proximity, possessi-
on, or force.“3® Gestohlene Hardware fallt bspw.
hierunter.

Ferner scheint es bedeutende Unterschiede
zwischen einzelnen Branchen zu geben. Die
Angaben hierzu sind allerdings mit Vorsicht zu
betrachten. Der Kundenstamm der Sicherheits-
unternehmen, die hierzu Berichte veroffent-
lichen, kann durchaus variieren und ist nicht
reprasentativ. Uberdies ist die Differenzierung
der einzelnen Branchen nicht {bereinstim-
mend. Diese Bedenken spiegeln sich auch in
den einzelnen Zahlen wieder, wie in der folgen-
den Tabelle anhand von drei Beispielen illust-
riert werden soll. Verglichen werden hierbei die
Branchen nach der Anzahl ihrer data breaches
fir das Jahr 2011.3°
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Tabelle 2: Data breaches 2011 nach Branchen klassifiziert

data breach

Gesundheitswesen

Anzahl bei Symantec?

Anzahl bei Verizon#*

8 % 10 %%
Einzelhandel 20 % 4 %

Es ist deutlich zu erkennen, dass bezlglich der
Branchen keine allgemeingdltigen Aussagen ge-
troffen werden kénnen, zumal die Bedrohungs-
lage fur Unternehmen durchaus von Land zu
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Land unterschiedlich sein kann. Es ist bspw.
anzunehmen, dass ein GrofBteil der Angriffe auf
KMUs in Deutschland nicht erfasst werden, weil
sie nicht erkannt werden.



2.1.2 Individuen

Uber die individuellen Opfer von Cybercrime
gibt es weit weniger Daten. In den USA wertet
das Internet Crime Complaint Center (IC3) die
Angaben derjenigen aus, die eine Beschwerde
einreichen. Im Gegensatz zu Deutschland wer-
den so die Vorfédlle gesondert von einer Institu-
tion erfasst, die diese ggf. an die zustandigen
Ermittlungsbehérden weiterleitet. Die Auswer-
tung des IC3s beinhaltet aufgrund dessen auch
Vorfalle, bei denen kein direkter Schaden ent-
standen ist. Des Weiteren wird vom Australian
Institute of Criminology seit kurzem ein jahrli-
cher Bericht der Consumer Fraud Taskforce ver-
offentlicht.*

Die Schwierigkeiten der Erfassung von Cyber-
crime in Deutschland mittels der PKS wurden
in Kapitel 1.2 bereits erlautert. Es ist anzuneh-
men, dass ein GroBteil der polizeilich erfassten
Falle nur deshalb gemeldet wird, weil ein wirt-
schaftlicher Schaden entstanden ist. Des Wei-
teren lasst sich mittels der PKS nicht zwischen
betroffenen Individuen und Unternehmen un-
terscheiden.

Im Folgenden wird deshalb die Umfrage der
Europdischen Kommission zum Thema Cyber-
security® herangezogen. In der reprasentati-
ven Umfrage wurden die deutschen Teilnehmer
gefragt: ,Internet-Kriminalitat kann viele un-
terschiedliche Formen krimineller Handlungen
beinhalten. Wie haufig haben Sie eine der fol-
genden Situationen erlebt oder sind Opfer da-
von geworden?“4¢ Zehn Prozent der Befragten
konnten aufgrund von Cyber-Attacken nicht auf
Online-Dienste zugreifen und elf Prozent sind
Opfer von Warenbetrug Uber das Internet ge-
worden. Die E-Mail-Konten oder die Konten bei
sozialen Medien wurden bereits bei sieben Pro-
zent der Befragten einmal gehackt. Opfer von
Kreditkarten- oder Online-Banking-Betrug sind
drei Prozent geworden, von Identitatsdiebstahl
funf Prozent. Die gréBte Gruppe mit 29 % macht
diejenigen aus, die mittels E-Mail oder Telefon-
anrufen nach Zugangsdaten fir ihren Computer
oder nach personlichen Details gefragt wurden.

Die Anzahl der Befragten, die sich lGber die Ri-
siken von Internet-Kriminalitat gut informiert
fihlen, ist mit 47% fast gleich groB wie die
Gruppe, die dies nicht tut (48 %).4” Hier besteht
demzufolge noch Entwicklungspotential, zumal
insbesondere in diesem Bereich Wissen Uber die
Gefahren nicht damit gleichzusetzen ist, dass
SchutzmaBnahmen ergriffen werden.*®

Wie gering das Bewusstsein flir Cybersicherheit
in der Bevodlkerung ausgepragt ist, lasst sich

auch anhand des folgenden Beispiels verdeutli-
chen: In den Uber 300 Studien und Reports der
Jahre 2010-2012 zum Thema Cybersicherheit,
die die Autorin flr die UNODC-Studie* analy-
siert hat, wird der Trend zum mobilen Endge-
rat - und damit auch zur Notwendigkeit mobiler
Sicherheit - insgesamt 93 Mal genannt. Im Ge-
gensatz dazu erwahnt der Norton Report>® von
Symantec fir 2013, dass die Halfte aller be-
fragten Tablet- und Smartphonebenutzer nicht
einmal die einfachsten Sicherheitsanforderun-
gen erflllen wie bspw. Passwortschutz, Anti-
virensoftware und Sicherungskopien. Mehr als
ein Drittel der Befragten in dieser Studie sind
bereits Opfer von Cyberkriminalitat auf mobilen
Endgeraten geworden. Auch wenn diese Daten
international erfasst wurden, ist anzunehmen,
dass dieser Trend flur Deutschland gleicher-
maBen gilt. Die zunehmende Verbreitung von
Smartphones und Tablets geht also derzeit mit
einem Verlust an IT-Sicherheit einher.

Diese Beispiele verdeutlichen, dass die Opfer-
strukturen im Bereich Cyberkriminalitat bisher
nicht ausreichend analysiert werden kdnnen.
Eine prazisere Unterscheidung nach soziodko-
nomischen Merkmalen, wie bspw. zwischen Un-
ternehmen und Privatpersonen oder Alter und
Geschlecht, ist bei der Erfassung von Cyber-
crime zwingend notwendig fur die Analyse. Erst
dann kdénnen Bedrohungspotentiale identifiziert
und SchutzmaBnahmen entwickelt werden.
Die Vermittlung von SchutzmaBnahmen sollte
aber zielgruppenorientiert erfolgen, so kdnnen
bspw. ,Digital Outsiders'! auch mittels Printme-
dien angesprochen werden, die ,Unbekimmer-
ten Hedonisten'? hingegen wird man dadurch
wohl nicht erreichen. Die Bedrohungszenarien
fir diese beiden Gruppen unterscheiden sich
deutlich voneinander. Um die Sicherheit beim
Endverbraucher zu erhéhen, muss die Gefahr-
dung einzelner Milieus vorab analysiert werden
und dies kann nur auf der Basis einer gesicher-
ten Datengrundlage gelingen. Aquivalentes gilt
selbstverstandlich fir Unternehmen, wie im vo-
rangegangenen Kapitel erlautert wurde.

Im Ubrigen werden bei der derzeitigen Erfas-
sung von Cybercrime die gesellschaftlichen
Kosten nicht berticksichtigt, bspw. flir die Schu-
lung von Polizeibeamten, die dem Staat durch
die steigende Internetkriminalitat entstehen.
Es mangelt gegenwartig an einer zuverlassigen
und umfassenden Datengrundlage sowohl fir
den Unternehmensbereich als auch fir die be-
troffenen Blrger. Einige Moglichkeiten, dies zu
andern, werden im nachsten Kapitel vorgestellt.

er - Zivile Cybersicherheit 7



3 Handlungsbedarf und -optionen

3.1 Strategische Uberlegungen auf gesellschaftlicher Ebene

Nicht erst seit den verhaltenden Reaktionen auf
die Enthdllungen von Edward Snowden ist be-
kannt, dass der deutsche Staat auf die neuen
Herausforderungen der Cybersicherheit viel zu
trage reagiert.

,Diese Tatsache und das Verhalten der Bun-
desregierung im Zuge der Enthlllungen um die
amerikanisch-britischen Abh&érprogramme ste-
hen sinnbildlich fiir das politische Desinteres-
se, das informationstechnischen Themen Uber
Jahre hinweg entgegengebracht wurde. Auch
bei Themen von hdchster sicherheitspolitischer
Relevanz, wie dem Schutz der nationalen kri-
tischen Infrastrukturen (insbesondere IT-Infra-
strukturen, Anm. d. A.), wurden weichenstel-
lende MaBnahmen, trotz seit langem bekannter
Expertenberichte, erst in den letzten Jahren
eingeleitet.™>

Die Bundesregierung hat in ihrer Cybersicher-
heitsstrategie postuliert, zivile Ansatze und
MaBnahmen in den Vordergrund stellen zu wol-
len.>* Der umfassende, gesamtgesellschaftliche
Ansatz kann jedoch - wie bei den meisten kriti-
schen Infrastrukturen — nur zusammen mit der
Bevdlkerung umgesetzt werden. Awareness-
Konzepte fir die Bevélkerung fehlen jedoch bis-
her véllig,® hier wird bisher den Medien das Feld
Uberlassen. Die Sensibilisierung der Verwaltung
fir IT-Sicherheit wird gezielter angegangen,
bspw. durch MaBnahmen wie ,Sicher gewinnt!'>¢
der Bundesakademie fur 6ffentliche Verwaltung.
Auch im Bereich der Strafverfolgungsbehérden
scheinen sich langsam Cybersicherheitskompe-
tenzen herauszubilden. Européische und inter-
nationale Kooperationen sind angestrebt, man-
gels eines rechtlichen Rahmens jedoch noch in
der Anfangsphase.

Auf der Ebene der Bevodlkerung besteht am
meisten Handlungsbedarf hinsichtlich einer Ent-
wicklung hin zu einer IT-Sicherheitskultur. Die
Einbindung des Blrgers in ein Cybersicherheits-
konzept fir Deutschland ist nach Meinung der
Autorin bisher nicht erfolgt. Eine solche ist aber
notwendig, um eine flachendeckende Resilienz
herzustellen. Hierzu bedarf es der Mithilfe des
Einzelnen. Diese kann bspw. durch Awareness-
Kampagnen angeregt werden.> Der Erfolg ein-
zelner Warnungen des Bundesamtes flr Sicher-
heit in der Informationstechnik (BSI) spricht
dabei fir den Erfolg solcher Kampagnen.

Die Warnung, dass das BSI 16 Millionen gestoh-
lene Identitaten entdeckt hat und jeder Uber-
prifen kann, ob die eigene dazu gehort, fihrte
dazu, dass der angebotene Sicherheitstest des
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BSI innerhalb kirzester Zeit 15 Millionen Mal
aufgerufen wurde.>® Die Wahrscheinlichkeit,
dass ein Nutzer mehrere E-Mail-Adressen tes-
tet, ist dabei zwar hoch, die Zahlen sprechen
jedoch trotzdem flr die 6ffentliche Wirksamkeit
der Warnung. Die Reichweite des BSI kann ge-
nutzt werden, um die IT-Kompetenz der Birger
zu erhdhen.

Des Weiteren erscheint es sinnvoll, Ressourcen
und Kompetenzen bei der Bekampfung von Cy-
bercrime zu blndeln. IT-Know-how ist gegen-
wartig relativ knapp in Deutschland und dem-
entsprechend teuer. Die Polizei flachendeckend
mit diesem Spezialwissen aufzurlisten, ware
nicht effizient. In Nordrhein-Westfahlen und
Bayern erfolgt die Blindelung bereits mittels
speziell ausgebildeter Polizisten und so genann-
ten Cybercrime-Zentren, in denen die gréBeren
Falle bearbeitet werden sollen. Eine fdderale
Blindelung innerhalb aller Bundeslander ist je-
doch ebenso notwendig wie eine bundeswei-
te. Die Einrichtung eines deutschlandweiten
Kompetenzzentrums, ahnlich dem Vorbild des
amerikanischen IC3, ist empfehlenswert. Zum
einen kdnnte dort eine Priorisierung vorgenom-
men werden und aufgrund des Uberblicks kénn-
ten kritische Falle schneller erkannt und an die
entsprechenden Stellen weiter geleitet werden.
Zum anderen hatten die Blirger eine zentrale An-
laufstelle, die auch Falle aufnehmen kdnnte, bei
denen kein unmittelbarer Schaden entstanden
ist. Dies wiederum hatte eine deutlich validere
Datengrundlage zur Folge. Die Kommunikation
Uber und durch das bundesweite Kompetenz-
zentrum ware vereinfacht. Ein Anschluss an das
BSI liegt nahe, um Synergien zu nutzen.

Ebenso gilt es, mittel- und langfristig eine IT-Si-
cherheitskultur in der Bevdlkerung zu etablieren.
Um die verschiedenen Bevdlkerungsgruppen zu
erreichen, sollten dabei mehrere Strategien pa-
rallel verfolgt werden. Beispielsweise kdnnte die
Kultusministerkonferenz Bildungsstandards fir
das Schulfach Informatik vorgeben, in denen IT-
Sicherheit einen Schwerpunkt bildet. Life-Hacks
auf Konferenzen begeistern nicht nur Erwachse-
ne, auch Schilern kénnen die Konsequenzen ih-
res Handelns an praktischen Beispielen bewusst
gemacht werden. Dies sollte aber unabhangig
von der Initiative Einzelner geschehen.

Diese Beispiele sollen verdeutlichen, dass es
eine breite Palette von Mdglichkeiten gibt, die
gesamtgesellschaftliche Cyberresilienz zu erho-
hen. Es erfordert aber den politischen Willen,
sich dem Thema zu widmen.



3.2 Handlungsempfehlungen

Diese vorgeschlagenen strategischen Aspekte
lieBen sich mit einer Vielzahl von MaBnahmen
umsetzen. Einige Ideen hierflir werden im Fol-
genden umrissen.

Eine Mdoglichkeit die IT-Resilienz in der Gesell-
schaft zu erhdhen, bestiinde in der Einflihrung
eines Glitesiegels fir Soft- und Hardware aus
Deutschland. Hierbei handelt es sich um eine
bereits seit langerem diskutierte Idee. Durch
die NSA-Affare ist die Bevdlkerung erstmals
,vorsensibilisiert', so dass hierauf aufgebaut
werden kann. Der Sicherheitsgewinn bei bun-
desweiter Verbreitung selbst einzelner Produkte
wadre aufgrund von Netzwerkeffekten enorm. In
Kooperation mit Telekommunikationsanbietern
kénnten bspw. in Deutschland hergestellte Rou-
ter vertrieben werden.

In diesem Kontext erscheint auch der Ausbau
der Férderung seitens der Bundesregierung fur
deutsche IT-Produkte sinnvoll. Dabei missen
es nicht immer ganze Forschungsprogramme
sein - auch wenn diese insbesondere im zivilen
Bereich der Cybersicherheit dringend notwen-
dig sind und das laut Koalitionsvertrag geplante
Forschungsprogramm IT-Sicherheit ,Selbstbe-
stimmt und sicher in der digitalen Welt" hof-
fentlich einen Schwerpunkt darauf legen wird
- eine App wie bspw. Textsecure> ist sowohl in
der Herstellung als auch der Anwendung ver-
gleichsweise unaufwendig. Fur den Verbraucher
muss jedoch eindeutig erkennbar sein, dass das
Produkt aus Deutschland stammt und schon
deshalb einen Sicherheitsgewinn darstellt. Hun-
dertprozentige Sicherheit gibt es selbstver-
standlich auch bei deutscher Hard- und Soft-
ware nicht, einige Risiken sind jedoch deutlich
reduziert. Backdoors in Routern® bspw. kann so
vorgebeugt werden, da die Produkte dann im
Rahmen der deutschen Gesetzgebung herge-
stellt werden. Insbesondere bei in Deutschland
entwickelter Software sind hier datenschutz-
rechtliche Aspekte hervorzuheben, die dann
berlicksichtigt werden. Die weite Verbreitung
solcher Produkte wirde den Sicherheitsgewinn
auf gesamtgesellschaftlicher Ebene, der daraus
entsteht, potenzieren. Ein Giitesiegel wtirde fur
Transparenz beim Endnutzer sorgen und das
Vertrauen, das durch ,Made in Germany" bereits
besteht, nutzen.

Ferner lieBe sich eine breite Bevdlkerungs-
schicht erreichen, indem man Kooperationen
anregt und férdert. Workshops zum Thema Ver-
schliisselung, so genannte Cryptopartys, errei-
chen erstaunlich viele Bevoélkerungsgruppen.®?

Mit dem wachsenden Bewusstsein, dass ihre
persdnlichen Daten leicht zu kompromittieren
sind, entwickelt sich vor allem bei der alteren,
datenschutzaffinieren Bevdlkerung Unsicherheit
im Umgang mit dem Internet und aller damit
verbundenen Dinge. Dieser Unsicherheit gilt
es, mit Wissen zu begegnen. Der Markt daflr
entsteht gerade, wie die Cryptopartys zeigen.
Eine Kooperation zwischen Universitaten oder
Institutionen wie dem Hasso-Plattner-Institut
und den Volkshochschulen bspw. wiirde diese
Licke ausnutzen und hatte mehrere Vorteile:
Cybersicherheit kénnte in standardisierter Form
vermittelt werden und wiirde ein breites Pub-
likum erreichen. Kostenglinstige Online-Semi-
nare konnten angeboten werden, um auch die
Iandliche Bevodlkerung zu erreichen.

Insbesondere im Hinblick auf die Cyberkrimina-
litat als einem Kernproblem der Cybersicherheit
ist die derzeitige Schwerpunktsetzung der Bun-
desregierung unzureichend. Um die kritische
Infrastruktur Internet in Deutschland schiitzen
zu kénnen, muss die Bevdlkerung starker ein-
bezogen werden. Hierzu sind langfristige Stra-
tegien und konkrete MaBnahmen seitens der
Bundesregierung notwendig, die sowohl die Be-
vOlkerung als auch die Unternehmen mit einbe-
ziehen.

© Stuart Miles / freedigitalphotos.net
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3.3 Unternehmen als Bindeglied

Unternehmen und andere Organisationen und
Institutionen stellen innerhalb einer Gesell-
schaft das Bindeglied zwischen Mikro- und
Makroebene dar. Viele Unternehmen sind
heutzutage auf eine funktionstlichtige IT-Inf-
rastruktur angewiesen. Die Entwicklung einer
IT-Sicherheitskultur in der Gesellschaft wirde
den Unternehmen einerseits zugute kommen,
da der eigene Schutz dann verbessert wiirde,
andererseits kénnen die Organisationen selbst
einen Teil zur Entwicklung der Kultur beitragen.

Die Autorin ist der Meinung, dass eine Erfassung
der Cybervorfalle bei deutschen Unternehmen
notwendig und von gesamtgesellschaftlicher
Bedeutung ist.5? Wie in Kapitel 2 dargelegt wur-
de, bedarf es einer konkreteren Datengrundla-
ge, um auf die Veranderungen im Bereich der
Cyberkriminalitdat angemessen und effizient zu
reagieren. Jedoch muss eine solche Meldepflicht
gut durchdacht und ausdefiniert sein, um nicht
kontraproduktiv zu wirken. Meldewege sollten
effizient sein und bereits etablierte Strukturen
zum BSI und BKA nutzen. Des Weiteren ist eine
Prazisierung des Schlisselbegriffs ,erheblicher
IT-Sicherheitsvorfall' notwendig, sodass er in
der Praxis anwendbar ist, damit schnell reagiert
werden kann. Der Nutzen, den die Unterneh-
men aus der Meldepflicht ziehen kénnen, muss
die Kosten Ubersteigen und vor allem mussen
die Daten sicher gespeichert werden. Den Be-
denken der Wirtschaftsverbande sollte bei der
Anderung des Gesetzesentwurfs Rechnung ge-
tragen werden.®® Insbesondere sollte die Ver-
haltnismaBigkeit der Anforderungen auch fir
KMUs gewahrt werden.

Denn vornehmlich in kleinen Unternehmen muss
sich erst einmal eine IT-Sicherheitskultur ent-
wickeln. Kleine Unternehmen greifen haufig auf
externe Dienstleister fiir die Pflege ihrer IT-Inf-
rastruktur zurtick. Der Fokus liegt dann aber oft
nicht auf der Sicherheit, sondern auf den Kos-
ten. Doch auch in groBeren Unternehmen mit
eigener IT-Abteilung ist die Wahrscheinlichkeit,
dass relevante Sicherheitsvorfalle Uberhaupt
bemerkt werden, gering, solange kein konkre-
ter Schaden entstanden ist. Felix ,FX' Lindner
beschreibt dies wie folgt:

,Leider sind die meisten IT-Abteilungen derart
unterbesetzt, dass schon der regulare Betrieb
eine Herausforderung flr die dinne Personal-
decke ist — ganz zu schweigen davon, dass mal
jemand krank wird. Fur Nachforschungen zu
Ursachen von auffalligem Systemverhalten oder
ungewodhnlichem Netzwerkverkehr ist einfach
keine Zeit."*
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Dies geht mit einer weiteren Problematik ein-
her: In den Berichten von Trustwave® wird eine
Zeitachse veroffentlicht, die die Dauer vom Ein-
dringen eines Angreifers in das System bis zur
Beherrschung des IT-Vorfalls angibt. In 56 %
der Falle wird die Kompromittierung innerhalb
der ersten sechsMonate erkannt, davon in neun
Prozent innerhalb des ersten Monats und in
27 % innerhalb des zweiten und dritten Monats.
In 25% der Falle dauert es sechs bis zwolf Mo-
nate bis der Vorfall bekannt und auf ihn reagiert
wurde und 19% werden erst innerhalb des
zweiten Jahres oder spater entdeckt. Abgese-
hen vielleicht von den neun Prozent, die inner-
halb des ersten Monats erkannt werden, bleibt
in jedem Fall genug Zeit flr die Angreifer, um
alle gewiinschten Daten zu exfiltrieren.

Je nachdem, welche Definition man sich zu ei-
gen macht, sind Cyberkriminalitat und Cyberspi-
onage entweder zwei unterschiedliche Bereiche
oder Teil desselben Phanomens. Fir Unterneh-
men verschwimmen jedoch die Grenzen, denn
haufig geht das eine mit dem anderen einher.
Uberdies ist die rechtliche Grundlage noch nicht
eindeutig.®® Ein grundlegender Schutz sowohl
auf der technischen als auch der personellen
Seite ist in jedem Fall notwendig. Auch in Unter-
nehmen, die nicht zu den kritischen Infrastruk-
turen gehoren, sollte sich eine IT-Sicherheits-
kultur entwickeln.

Vor allem das Anreizsystem fir Unternehmen,
Sicherheitsvorfalle zu melden, sollte erweitert
werden. Neben konkreter Hilfestellung und
sachkompetenter Unterstlitzung durch die Be-
hérden, ware es bspw. auch denkbar, eine an-
onymisierte Auswertung der Daten nach Bran-
chen spezifiziert - moglichst durch unabhangige
Wissenschaftler — anzubieten. Dies ist sicherlich
insbesondere flir groBere Unternehmen von In-
teresse. Cybercrime-Trends innerhalb einzelner
Branchen kdnnten somit erkannt und entgegen-
gewirkt werden.

Diese Uberlegungen setzen jedoch immer einen
sehr sensiblen und kompetenten Umgang mit
den Unternehmensdaten voraus. Das Vertrauen
zwischen Unternehmen und Behérden, das hier-
flr notwendig ist, muss bereits bei der Entwick-
lung des Gesetzesvorhabens etabliert werden.
Sollte dies erfolgreich sein, kénnte Deutschland
aufgrund einer validen Datengrundlage mittel-
und langfristig seine Wirtschaft effektiver schuit-
zen und eine Voreiterrolle bei der Bekampfung
von Cyberkriminalitdat einnehmen.



4 Fazit

Um die zivile Cybersicherheit Deutschlands zu
erhdhen, ist ein gesellschaftliches Umdenken
hin zu einer IT-Sicherheitskultur erforderlich.
Dieses Umdenken muss sowohl in Behdrden und
Unternehmen als auch beim einzelnen Blirger
stattfinden, damit eine resiliente Gesellschaft
entstehen kann, die einen Ausfall der kritischen
Infrastruktur Internet verkraftet. Hierflr bedarf
es u.a. einer kritischen Diskussion innerhalb der
Gesellschaft und langfristiger Ziele.

Der Schutz vor Cybercrime ist ein Bereich der
zivilen Cybersicherheit Deutschlands. Die Mithil-
fe des Blrgers ist daflir unerlasslich. Es wurde
aufgezeigt, dass eine fundierte Datengrundla-
ge die Voraussetzung fir den Diskurs einerseits
und flr die Analyse des Bedrohungspotentials
andererseits ist. Geeignete MaBnahmen kdnnen
nur unternommen werden, wenn das jeweili-
ge Phanomen mittels valider Daten analysiert
werden kann. Dies gilt sowohl auf nationaler als
auch auf internationaler Ebene. Doch in jedem
Fall ist die bisherige Datenlage unzureichend.

Der Komplexitat und der Vernetzung, die durch
das Internet entstehen, sollte im Falle der Be-
kdampfung von Straftaten mittels nationaler

MaBnahmen begegnet werden, die dann ge-
gebenenfalls in internationale Kooperationen
munden kdnnten und sollten.

Die Zusammenarbeit von und mit Unternehmen
zur Bekampfung von Cybercrime ist essentiell,
bringt jedoch auch neue Herausforderungen mit
sich. Eine Meldepflicht fir IT-Sicherheitsvorfalle
ist nur der Anfang, deshalb sollte gleich zu Be-
ginn eine effektive und vertrauensvolle Koope-
ration zwischen Unternehmen und Behdrden
etabliert werden.

Es besteht eine einmalige Chance, den der-
zeit stattfindenden Generationenwechsel hin
zu den ,Digital Natives'®” mit einer Hinwendung
zu einer IT-Sicherheitskultur zu verbinden. Die
Wahrnehmung des Rechts auf informationelle
Selbstbestimmung ist dabei die Voraussetzung,
um Sicherheit im Internet als erstrebenswert
anzusehen. Zivile Cybersicherheit ist darauf
angewiesen, die Zivilbevélkerung mit einzube-
ziehen. Gelingt hier ein Umdenken, zieht das
ein Umdenken in allen gesellschaftlichen Berei-
chen und damit eine resiliente Gesellschaft nach
sich. Der Schritt ins digitale Zeitalter ware dann
gleichzeitig ein Schritt hin zur Cybersicherheit.

© Stuart Miles / freedigitalphotos.net
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